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Zur sicheren Entwicklung von Java-Web-An-
wendungen existieren mittlerweile zahlreiche
Empfehlungen und Vorgehensweisen, etwa
vom Open Web Application Security Project
(OWASP) /7). Man denke nur an das Output
Escaping zur Vermeidung von Cross-Site
Scripting (XSS) oder an Prepared Statements
zur Verhinderung von SQL-Injections. Derartig
konkrete Empfehlungen sind meist vergleichs-
weise einfach in vielen Web-Anwendungen
umsetzbar. Sie sind stark standardisiert und
mehr oder weniger tberall gleich umzusetzen.
Als Entwickler muss man sich nur der Bedro-
hung bewusst sein und die zugehorige Gegen-
malknahme kennen und umsetzen.

An anderer Stelle werden Empfehlungen
rund um die sichere Entwicklung notgedrun-
gen sehr viel allgemeiner. Beispiele hierfir
sind die Benutzerverwaltung oder das Sessi-
on Management. Zwar hat nahezu jede Web-
Anwendung mit diesen Aufgaben zu tun; die
konkrete Implementierung, Konfiguration und
angebundene Systeme unterscheiden sich
allerdings meist deutlich. Direkt einsetzbare
Empfehlungen werden damit schwierig bezie-
hungsweise zielen immer nur auf bestimmte
Komponenten oder Frameworks ab.

Trotz dieser Einschrankung haben sich
einige Muster herauskristallisiert, die man
vor, wahrend und nach der Entwicklung be-
ricksichtigen sollte. Nur ist es — wie auch
bei den normalen Design-Patterns — allzu
leicht mdglich, einmal falsch abzubiegen
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Fallstricke bei der
sicheren Entwicklung
von Java-Web-
Anwendungen

Dominik Schadow, BridgingIT GmbH

Bei der sicheren Entwicklung von Web-Anwendungen zeichnet
sich eine éhnliche Entwicklung ab wie bei deren Entwurf: eine gewisse Standardisierung und empfohlene
sowie erprobte Vorgehensweisen. Wo Empfehlungen existieren, sind die zugehérigen Antipatterns und
Fallstricke allerdings nicht weit. Diese bedrohen die miihsam errungene Sicherheit einer Web-Anwendung und
kdnnen die umgesetzten MalSnahmen gleich wieder zunichtemachen.

und aus einem eigentlich sicheren Pattern
ein unsicheres zu machen.

Erschwerend kommt im Umfeld der si-
cheren Software-Entwicklung das subjektive
Sicherheitsgefihl hinzu. Als Entwickler merkt
man ja durchaus, ob eine Web-Anwendung
sich sicher anflihlt oder nicht. Wendet man
nun ein Security-Pattern bei der Entwick-
lung an, verstarkt sich das Gefiihl, dass man
alles Notwendige zur Absicherung der Web-
Anwendung getan hat. Warnzeichen — etwa
eine bekanntgewordene Sicherheitsliicke in
einer anderen Web-Anwendung — werden in
der Folge leichter ignoriert; man hat die Web-
Anwendung ja sicher entwickelt. Der Schein
trigt allerdings, sie ist langst nicht so sicher
wie gedacht und eigentlich moglich.

Der Artikel stellt einige ausgewahlte Fallen
und Antipatterns vor, die haufig die Sicherheit
einer Web-Anwendung bedrohen. Diese Liste
ist nattirlich bei Weitem nicht vollstandig. Zum
einfacheren Verstandnis lassen sich die folgen-
den Antipatterns grob in die Projektphasen ,Ar-
chitektur’, ,Implementierung” und ,Wartung”
einteilen. Da flr Entwickler der Schwerpunkt
auf der Implementierung einer Web-Anwen-
dung liegt, liegt dort auch der Schwerpunkt die-
ses Artikels. Ganz ohne Architektur und War-
tung geht es aber auch bei der Sicherheit nicht.

Architektur
Security-Antipatterns lassen sich in den
meisten Projekten schon in der ersten Pha-

se finden. Was sich beim Design einer Web-
Anwendung langst durchgesetzt hat — etwa
UML-Diagramme oder Dokumentation mit
Larc42” — steckt bei der Planung der Sicher-
heit noch immer in den Kinderschuhen.

Tatsachlich wird die Sicherheit einer
Web-Anwendung allzu haufig bis kurz vor
dem Release aufgeschoben; Sicherheit ver-
langsamt schlieBlich die Entwicklung und
macht alles unnétig kompliziert. Von einer
inharenten Sicherheit der Anwendung kann
daher keine Rede sein. Stattdessen wirkt
die Sicherheit wie ein zusatzlicher Layer,
der die Anwendung maoglichst vollstandig
umgeben und absichern soll. Ganz im Sinne
einer Firewall, die einen Schutzkreis um das
Netzwerk (in diesem Fall die Anwendung)
zieht. Security Flaws, also tiefliegende Si-
cherheitsprobleme aufgrund mangelnder
Planung, sind damit nahezu vorprogram-
miert. Die Gefahr ist grol3, dass man bei die-
ser spaten Absicherung einen Eingangska-
nal wie etwa einen konsumierten fremden
Webservice Ubersieht und Daten ungepriift
in die eigene Anwendung gelangen.

Dabei ist die Vermeidung dieses Antipat-
tern so einfach: Die Sicherheit einer Web-An-
wendung muss wie deren Design vor der Im-
plementierung geplant werden. Die UML hilft
hier nur sehr begrenzt weiter, notwendig sind
Threat Models /2]. Diese sind im Gegensatz
zur UML wenig standardisiert; als Architekt
oder Entwickler trifft man daher in jedem
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Tool auf andere grafische Elemente. Auch
wenn ohnehin nur wenige produktionsreife
Tools zur Verfligung stehen, sollte man sich
daher auf ein Tool beschranken und diesem
moglichst immer treu bleiben. Das selbst fiir
Java-Web-Anwendungen empfehlenswerte
Tool ist das Microsoft Threat Modeling Tool
2014 [3] (siehe Abbildung 1).

Dieses Tool stehtim Rahmen des Microsoft
Secure Development Lifecycle kostenlos zur
Verfligung und ist — zumindest bei der Mo-
dellierung — unabhangig von der eingesetzten
Programmiersprache. Bei der Erstellung des
Modells folgt man idealerweise den Daten,
in einer Web-Anwendung ist der Startpunkt
daher hdufig der Webbrowser (ebenso wie der
Endpunkt). Die vom Benutzer eingegebenen
Daten wandern durch das System, kommu-
nizieren/interagieren mit anderen Entitaten
oder werden mit weiteren Informationen an-
gereichert. Alle diese Entitaten — Datenban-
ken, Webserver, Benutzerverwaltung etc. —
werden in das Threat Model eingetragen.

Im nachsten Schritt entstehen Trust
Boundaries, im Beispiel die rot gestrichelten
Linien. An diesen Stellen mussen etwa aus
Benutzereingaben vertrauenswirdige Da-
ten werden, damit diese sicher weiterver-
arbeitet werden konnen. Die Eingabedaten
mussen also validiert werden. Eine weitere
Trust Boundary stellt einen Kommunika-

tionsvorgang dar, an dem Daten aus dem
Internet in das Intranet tbertragen werden.
Das Threat Model kann dadurch bei grof3en
Web-Anwendungen mit zahlreichen exter-
nen Entitaten durchaus komplex werden

und sollte daher in mehrere Threat Models
aufgeteilt werden.

Gerade an den Boundaries wird deutlich,
dass zwingend alle externen Entitaten im
Model erfasst werden missen. Ein Angrei-

byte[] hash(char[] password, byte[] salt) throws Exception {

SecretKeyFactory skf =

SecretKeyFactory.getInstance(“PBKDF2WithHmacSHAL®);

PBEKeySpec spec =

new PBEKeySpec(password,

salt, 10000, 512);

return skf.generateSecret(spec).getEncoded();

}

Listing 1

@Bean

public PasswordEncoder passwordEncoder() f{

return new BCryptPasswordEncoder(10);

}

Listing 2

public void doFilter(ServletRequest req, ServletResponse res,

FilterChain filterChain) throws Exception {
response.addHeader(“Strict-Transport-Security*®,

“max-age=31536000;

}

Listing 3

includeSubDomains®);
filterChain.doFilter(req, response);

Java aktuell 3-2016 | 39



Security

fer steht andernfalls nur vor der Aufgabe,
die eine vergessene (und damit ungeschiitz-
te) Entitat zu finden und fir einen Angriff
auszunutzen.

Das vollstandige Threat Model legt die Ba-
sis fir die nun folgende Implementierung. Vie-
le konkrete Bedrohungen der eigenen Web-
Anwendung sind dadurch bekannt, beginnend
bei XSS und SQL-Injections Uber die Einga-
bevalidierung bis hin zu applikationsspezifi-
schen Bedrohungen. Gleich wie bei UML-Dia-
grammen hat der Architekt in der Regel auch
hier die Aufgabe, das Model zu pflegen und bei
Anderungen der Anwendung zu aktualisieren.

Implementierung

Bei der Implementierung ist es aufgrund der
Vielzahl unterschiedlicher Anwendungen,
Frameworks und Systeme schwierig, verbrei-
tete Antipatterns und deren korrektes Pattern
allgemeingliltig aufzuzeigen. Die folgenden
Abschnitte konzentrieren sich daher auf Auf-
gaben rund um das Login eines Benutzers bis
hin zur Erstellung seiner Session. Der vollstan-
dige Quellcode steht auf GitHub

Passworter S,OQ/C/’)QFH
Trotz Single Sign-on (SSO) besitzen viele
Web-Anwendungen ihre eigene Benutzer-
verwaltung. Wo eine Umstellung auf ein
zentrales SSO-System nicht moglich ist, ha-
ben diese Anwendungen die Aufgabe, Be-
nutzer-Passworter sicher zu speichern. Die
Zeiten, in denen diese im Klartext gespei-
chert wurden, sind zum Gliick langst vorbei.
Auch dass die Passwort-Verschlisselung
ein Antipattern ist, hat sich langst herum-
gesprochen: Ein verschlisseltes Passwort
kann schlieBlich wieder entschlisselt wer-
den, und das ist niemals notwendig. Das Ha-
shen von Passwortern vor dem Speichern
ist daher die einzig richtige Vorgehensweise.
Nun gilt es, unter den vielen verfligbaren
Hashing-Algorithmen den richtigen auszu-
wahlen. MD5, SHA1 und die gesamte SHA2-
Familie sind hierfir nicht die richtige Wahl
(und wurden teilweise auch schon langst als
unsicher entlarvt). Diese auf Geschwindigkeit
optimierten Hashing-Algorithmen machen
es einem Angreifer zu leicht, viele Millionen
Passworter pro Sekunde per Brute-Force-
Angriff auszuprobieren. Stattdessen gilt es
— wohl nahezu einmalig in der Software-Ent-
wicklung —, den Hashvorgang gezielt zu ver-
langsamen und so einen Angriff auszubrem-
sen. Fir einen einzelnen Benutzer ist eine
Verzogerung um einige Millisekunden nicht
splrbar, fiir einen Angreifer dagegen schon.
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@WebServiet

public class LoginServiet extends HttpServlet {
protected void doPost(HttpServietRequest req,
HttpServletResponse res) throws ServletException {

request.changeSessionId();

<{reporting>
<plugins>
<plugin>
<groupId>org.owasp</groupld>

<artifactlId>dependency-check-maven</artifactId>

<version>1.3.3</version>
<reportSets>
<reportSet>
<reports>

<report>aggregate</report>

</reports>
<{/reportSet>
</reportSets>
</plugin>
</plugins>
</reporting>

SchlieBlich treffen ihn die beispielsweise 100
Millisekunden Verzogerung nicht nur einma-
lig, sondern gleich millionenfach.

Zum sicheren Hashen von Passwaortern
muissen daher die Algorithmen Password-
Based Key Derivation Function 2 (PDKDF2),
Jberypt” oder ,scrypt” verwendet werden.
PBKDF2 steht ohne weitere Bibliotheken
direkt in plain Java zur Verfligung und lasst
sich sehr einfach einsetzen :

,10000" bestimmt dabei die Anzahl der
Iterationen, ,512" die Hash-Lange. Gerade bei
der Anzahl der Iterationen tappt man gerne in
die nachste Falle. Dieser Wert muss sich mit
\lerbesserung der Hardware immer weiter er-
hohen, damit Angriffe weiterhin wirksam auf-
gehalten werden konnen. Wichtig ist bei einer
Erhohung der Anzahl von Iterationen, dass
samtliche Benutzer-Passworter innerhalb ei-
ner vorgegebenen Zeit aktualisiert werden.

Sobald sich ein Benutzer erfolgreich ein-
geloggt hat, muss sein Passwort mit einem
neuen Salt mit der neuen Anzahl von lteratio-
nen gehasht und anschlie3end als neuer Hash
gespeichert werden. Wer sich innerhalb dieser
Zeitspanne nicht anmeldet, sollte deaktiviert
werden und muss seinen Benutzer spater etwa
per ,Passwort vergessen” erneut aktivieren.
Das endlose Speichern von potenziell unsicher
gehashten Passwortern birgt ansonsten ein
enormes Risiko, sollte ein Angreifer doch ein-
mal Zugang zu den Benutzerdaten erlangen.

Vereinfachen lasst sich das sichere Spei-
chern von Benutzer-Passwortern mit Spring
Security /5] Spring Security unterstiitzt out
of the box die Verwendung von ,bcrypt” und
muss dazu lediglich um eine Bean in einer mit
.@Configuration” annotierten Konfigurati-
onsklasse erweitert werden .

Die ,10" als Konstruktor-Argument steht
dabei nicht fur die Anzahl von Iterationen,
sondern bestimmt die Komplexitat der Be-
rechnung. ,10" ist der Default, Werte zwi-
schen 4" und ,31" sind moglich. Die Komple-
xitat steigt dabei exponentiell an.

Eine weitere Alternative ist ,scrypt’, das
im Gegensatz zu den beiden zuvor genann-
ten Algorithmen nicht Iterationen, sondern
einen Mindest-Speicherverbrauch als Schutz
vor Brute-Force-Angriffen verwendet.

Sichere Datenubertragung

Haufig verwenden Web-Anwendungen das
ungesicherte HTTP zur Datenlbertragung,
solange keine Benutzerdaten (Benutzerna-
me und Passwort beziehungsweise Session
ID) im Spiel sind. Selbst das Login-Formular
wird noch per HTTP ausgeliefert, tbertragt
seine Daten aber sicher an eine HTTPS-URL.
Die sichere Dateniibertragung ist damit ge-
wahrleistet, allerdings verschenkt man da-
mit die Integritat des Login-Formulars. Per
.Man in the middle"-Angriff kann dann so
das Formularziel manipuliert worden sein



und die Daten damit zu einem vom Angrei-
fer kontrollierten Server tibertragen werden.

Erschweren ldasst sich dieser Angriff
durch den konsequenten Einsatz von HT-
TPS. Um den Browser zu dessen Verwen-
dung zu zwingen, sollten HTTPS-Seiten
immer mit dem HTTP Strict Transport Secu-
rity Header (HSTS) ausgeliefert werden. Mit
Spring Security wird auch diese Anforderung
automatisch fir per HTTPS ausgelieferte
Seiten umgesetzt /6], ohne Spring Security
fugt der folgende ServletFilter diesen Hea-
der zur Response hinzu (siehe Listing 3).

Von nun an wird die gesamte Seite nach
einer einzigen initialen Auslieferung per HT-
TPS nur noch tiber das sichere Protokoll aus-
geliefert. Jeder moderne Browser sorgt dann
dafiir, dass selbst URL-Eingaben ohne Pro-
tokoll sofort auf HTTPS umgeleitet werden.
Das Abfangen einer Session-ID oder anderer
Informationen ist damit nicht mehr maglich.

Die Session-ID nach dem
Login andern

Unter Entwicklern halt sich hartndckig das
Gericht, dass ein Benutzer erst dann eine

Session-ID erhdlt, nachdem er sich erfolg-
reich bei der Anwendung angemeldet hat.
Richtig ist dagegen, dass ein Benutzer sie
nahezu immer sofort beim Aufruf einer Sei-
te bekommt. Bis zum erfolgreichen Login ist
eine dem anonymen Benutzer zugewiesene
Session-ID flr einen Angreifer allerdings
wertlos. Nach dem Login ist sie jedoch mit
einem Benutzer verkniipft und damit wert-
voll geworden. Ein Angreifer mit Kenntnis
dieser ID kann sich gegeniliber der Anwen-
dung nun als dieser Benutzer ausgeben.

Mittels Session Fixation und Session Hi-
jacking stehen einem Angreifer gleich zwei
Angriffsmoglichkeiten zur Verfligung. Bei
der Session Fixation schiebt ein Angreifer
einem Benutzer eine ihm bekannte Ses-
sion-ID unter und wartet, bis dieser sich
angemeldet hat. Beim Session Hijacking
stiehlt der Angreifer die Session-ID, bei-
spielsweise bei einer ungesicherten Uber-
tragung per HTTP.

Zur Vermeidung dieses Problems muss
die Session-ID nach einem erfolgreichen Lo-
gin immer geandert werden. Spring Security
erledigt auch diese Aufgabe automatisch,
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ganz ohne notwendige weitere Konfigura-
tion. Ohne Spring Security hilft ein Servlet
weiter, das unmittelbar nach erfolgtem Lo-
gin die Session-ID andert (siehe Listing 4).

Wartung

In wohl kaum einer Programmiersprache ist
der Einsatz von fremden Bibliotheken so ver-
breitet wie in Java. Mehr und mehr mitunter
auch kritische Funktionalitat wird in Biblio-
theken ausgelagert und nicht mehr selbst
entwickelt. Auf der einen Seite ist das natiir-
lich Gberaus begrifRenswert, Standard-Ent-
wicklungsaufgaben werden schlieBlich nur
von den wenigsten Entwicklern gerne Gber-
nommen. Und sicherheitsrelevante Funktio-
nalitat Uberlasst man besser einer zig-fach
erprobten Bibliothek, als diese selbst zu im-
plementieren.

Auf der anderen Seite steigen die An-
forderungen an die eingesetzten Bibliothe-
ken, schlieBlich ibernehmen diese kritische
Aufgaben, die man sonst eigentlich selbst
entwickelt hatte. Damit wird es wichtig, alle
in einer Anwendung vorhandenen Bibliothe-
ken aktuell zu halten und verwundbare Ver-

Community-Konferenz organisiertvon Java User Groups aus dem Norgen

JAVA FORUM
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Das Java Forum Nord ist eine eintagige, nicht-
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sionen zeitnah durch verbesserte Versionen
auszutauschen.

Bei der ublich groRen Menge an einge-
setzten Bibliotheken ist das allerdings gar
nicht so einfach. Mit OWASP Dependency
Check /7] steht zur Unterstiitzung ein sehr
empfehlenswertes Tool zur Verfligung, das
Entwickler iber verwundbare Bibliotheken
in der Web-Anwendung informiert. Hierfiir
vergleicht Dependency Check die identifi-
zierten Bibliotheken mit Eintrdagen in der
National Vulnerability Database (NVD) und
erstellt einen entsprechenden Report. Ne-
ben dem einfachen Aufruf im Terminal und
der Integration in den Maven Build (siehe Lis-
ting 5) steht eine Integration in Jenkins zur
Verfligung.

In der Standard-Konfiguration prift De-
pendency Check nach jedem erfolgreichen
Build. Damit das nicht zu lange dauert, emp-
fiehlt es sich, das NVD-Update in diesen
Jobs durch Aktivieren von ,Disable NVD
auto-update” auszuschalten (siehe Abbil-
dung 2).

Zusatzlich richtet man einen weiteren
Job ein, der regelmaBig nur ein Update der
lokalen NVD durchfiihrt. Alle anderen Jobs
verwenden diese gemeinsame Datenbank
und werden dadurch spurbar schneller aus-

ene T @

4
\

OWASP Dep
Path to scan

lency-Check analysis

Qutput directory
Data directory
Suppression file
ZIP extensions

Use Maven artifacts as scan path (deprecated)
Disable NVD auto-update
Enable verbose logging

Generate optional HTML reports

Skip if triggered by SCM changes

Skip if triggered by upstream changes

fowasp-nvd

®

OO OOO®d ©® & & &

Delete

Abbildung 2: OWASP Dependency Check in Jenkins

gefiihrt. Unabhangig von der gewadhlten Va-
riante (Terminal, Maven, Jenkins) generiert
Dependency Check einen HTML-Report mit
den identifizierten moglichen Verwundbar-
keiten (siehe Abbildung 3).

Dieser Report enthalt haufig ,false posi-
tives", etwa wenn eine Bibliothek aufgrund

’ DEPENDENCY-CHECK

ihres Namens falsch erkannt wurde. Beim
Durcharbeiten der Liste gilt es daher, die
Meldungen zu hinterfragen — bevor man sich
an das Austauschen der Bibliothek macht.
Die sich an den Austausch einer Bibliothek
anschlielenden Unit- und Integrationstests
tbernimmt Dependency Check zwar nicht,

Project: Duke-Encounters

Scan Information (show all):
« dependency-check version: 1.3.3

« Report Generated On: Dez 13, 2015 at 10:28:09 MEZ

« Dependencies Scanned: 98
« Vulnerable Dependencies: 1
« Vulnerabilities Found. 4

« Vulnerabilities Suppressed: 0
-

Display: Showing Vulnerable Dependencies (click to show all)

Dependency CPE

tomeat-embed-core-
8.0.28 jar

cpei/aia H

Dependencies
tomcat-embed-core-8.0.28.jar

Description: Core Tomcat implementation

org,
cpea:apache_tomcat:apache tomcat:8.0.28 embed-core 8,028

GAV

Highest CVE CPE
Severity

High

Evidence

Count Confidence Count

4 Low 16

Abbildung 3: OWASP Dependency Check Report
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unterstitzt Entwickler aber immerhin bei der
|dentifikation von unsicheren Bibliotheken.

Fazit

Trotz der immer weiteren Standardisierung
bei der Entwicklung von sicheren Web-An-
wendungen und immer mehr empfohlenen
Vorgehensweisen ist und bleibt die Sicher-
heit einer Web-Anwendung ein komplexes
Thema. Die Empfehlungen, vor Beginn der
Implementierung ein Threat Model zu er-
stellen und wahrenddessen beziehungswei-
se danach die Aktualitdt der Bibliotheken zu
tiberwachen und gegebenenfalls auszutau-
schen, lassen sich ohne groRBe Anpassungen
in jedem Projekt einsetzen.

Schwieriger wird es bei konkreten Imple-
mentierungsaufgaben. Hier sind die Anwen-
dungen einfach zu unterschiedlich, emp-
fohlene Vorgehensweisen (und damit auch

typische Antipatterns) hangen stark von den
angebundenen Systemen und eingesetzten
Frameworks ab. Viele der typischen Fallstri-
cke und Antipatterns lassen sich allerdings
mit den richtigen Frameworks automatisch
vermeiden. Wer diese nicht einsetzen kann
oder will, muss bei der Entwicklung entspre-
chend starker auf die gezeigten (und die an-
deren) Fallen achten.

Ressourcen
https://www.owasp.org
Adam Shostack - Threat Modeling: Designing
for Security — ISBN 978-1118809990
http://blogs.microsoft.com/cyber-
trust/2014/04/15/introducing-microsoft-threat-
modeling-tool-2014/
https://github.com/dschadow/JavaSecurity
http://projects.spring.io/spring-security
http://docs.spring.io/spring-security/site/docs/cur-
rent/reference/html/headers.html
https://www.owasp.org/index.php/OWASP_De-
pendency_Check
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Praxis

gelesen von Daniel Grycman

Mittlerweile ist die zwdlfte aktualisierte
Auflage des deutschsprachigen Standard-
werks von Christian Ullenboom im Rhein-
werk Verlag erschienen. Wie der Autor im
Vorwort schreibt, sind hauptsachlich Feh-
lerkorrekturen vorgenommen worden. Als
einzige Neuerung ist das bisherige zwolfte
Kapitel aufgespalten. Im neuen dreizehnten
Kapitel geht Ullenboom auf die kommende
Modularisierung in Java 9 ein.

Das Buch besticht durch sein ausfiihr-
liches Inhaltsverzeichnis, das die Inhalte
in 23 Kapitel unterteilt. Im Vorwort bietet
Christian Ullenboom eine mogliche Lern-
strategie zum Lesen und Lernen an. Er be-
zieht sich hierbei auf die ,PQ4R"-Methode.
Diese soll einem Anfanger im Bereich der
Java-Programmierung den Einstieg und den
Wissenserwerb erleichtern.

In den ersten 13 Kapiteln wird dem Leser
Java als Programmiersprache nahergebracht.
Sie stellen zugleich auch den ersten Teil des
Buches dar. Im zweiten Teil beschaftigt sich
der Autor mit grundlegenden APIs. Allen Ka-
piteln ist gemein, dass an deren Ende ein Ab-
schnitt mit dem Titel ,Zum Weiterlesen” steht.
Dieser bietet dem Leser die Mdglichkeit, sich
mit einem bestimmten Thema weiter ausei-
nanderzusetzen. Den Abschluss des Werkes
bilden eine ausfiihrliche Ubersicht iiber die in
Java 8 enthaltenen Pakete sowie ein Index.

Die neuste Auflage der ,Insel” stellt eine
absolute Kaufempfehlung fir Java-Neulinge
dar. Das Buch prasentiert auf eine verstand-
liche Art und Weise die notwendigen Tech-
niken zur Java-Programmierung und gibt
auch praxisorientierte Informationen an den
Leser weiter.
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