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IT-Sicherheitsbewusstseln

0 Lernsoftware fur XML-Sicherheit
signieren, verifizieren, verschlisseln, entschlisseln
o div. Erweiterungen (Views/ Editoren)
0 Cheat Sheets
0 Online-Hilfe
0 Freeware fur Eclipse 3.0/3.1
0 Weiterverwendung gesichertes XML



0 XML-Sicherheit
0 Features
0 Digitale Signaturen
0 Verschlisselung
0 XML-Security Plug-In
0 Features
0 Demo

0 eLearning mit Eclipse



0 XML Signature
W3C Empfehlung vom 12. Februar 2002

0 XML Encryption
W3C Empfehlung vom 10. Dezember 2002

Geringe Bekannthelt
x Geringes Interesse
Geringe Verwendung




0 XML-Dokument enthalt
" Schlisselinformationen
= Algorithmen

0 Sichern von

" beliebigen Daten (Dateien)
Base-64 Kodierung

= XML-Dokumenten (Fragmenten)
Zugrifftsrechte




olnformationsbasierte Sicherheit
* Ende-zu-Ende
= Verarbeitung wahrend Transport
= Tellbereiche (Fragmente)

0 Dienstbasierte Sicherheit
* Punkt-zu-Punkt
» Verarbeitung am Ende
= Ganz oder gar nicht



0 Integritat, Authentizitat, Verbindlichkeit

0 Kanonisierung
mUTF-8
m Attributwerte normalisieren
mZeillenumbriche

0 Prasentationsproblem

m What You See Is What You Sign (WYSIWYS)
maber: XSLT



& Signatur
& signiert
* ) unsigniert
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<Signhature>
<DocumentData>...</DocumentData>
</Sighature>



& Signatur
& signiert
* ) unsigniert
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<DocumentData>
<Signature>...</Signature>
</DocumentData>



& Signatur
& signiert
« ) unsigniert
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<Signhature>...</Signhature>
<DocumentData>...</DocumentData>



0 Vertraulichkelt

0 symmetrische & asymmetrische
Algorithmen
0 Super-Encryption
m Mehrfachverschlisselung
m fein abgestufte Zugriffsrechte



& CipherValue
& Chiffretext
o Klartext
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Verschlusselter Inhalt im Base-64 encoding
Im Kindelement CipherValue




& CipherReference
«) Chiffretext

o Klartext
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CipherReference verweist mit URI Attribut
auf die verschliisselten Daten




Run As
Debug As
Team
Compare With
Replace With
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3 _ﬁ Canonicalization (Maintain Comments)

i Canonicalization (Remove Comments)

/ Mew Signature...
/ Quick Signature

Preferences,..
Content Assist Ctrl+Space

@a Mew Verification...
@- Quick Verification

% Mew Encryption...
% Quick Encryption

.@' Mew Decryption...
# Quick Decryption



Live-Demo



XHohe Verbreitung

X Flexibel erwelterbar

X Zahlreiche Plug-Ins (XML)
X Einfache Installation

XKomplexitat
XDownloadgrofie
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0 Eclipse RCP

0 Kryptografie-Lernsoftware

m CrypTool Nachfolger
(Support von Deutscher Bank)

m Standard-Kryptografie
m XML-Sicherheit

verfugbar im Laufe von 2006
www.cryptool.de



http://www.cryptool.de

Download, Tutorials, Forum,
Newsletter, Tipps & Tricks, ...
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www.Xml-sicherheit.de
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