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Anforderungen

‘und[Ziele

Anwender mit XML-Kenntnissen

beherrschen und verstehen nach
der Beschaftigung mit dem

Plug-In die Grundprinzipien der
XML-Sicherheilt.



Anforderungen[ind|Ziele

m Lern- und Testsoftware
e \Vorbild CrypTool
e Erste Schritte
e Praktische Heranflhrung
e Theorie bel Interesse

m Weliterverwendung des gesicherten
XML-Dokuments

m Freeware



Eclipse[Plattform

m Entwicklungsumgebung
%r : und Rich Client Platform

m Open Source

Vortelle

XHohe Verbreitung

X Flexibel erweiterbar

X Einfache Installation (auch Plug-Ins)
X Zahlreiche Plug-Ins far XML



Plug[In:[Uberblick

" Erweiterung von

m Texteditoren

m Package Explorer

ttttttttttttttttttttt 2= | mOnline-Hilfe
Komponen te n

m Kanonisierung
m Signierung/ Verifizierung
m Ver-/ Entschllisselung



Plug[In:[Uberblick

Apache XML-Security API
XOpen Source (Apache Lizenz)
XUmfangreiche Implementierung
XWenig Dokumentation

Alternativen
XKommerziell
XKeln Sourcecode
XNicht fur Java



@ EclipseUML User Guide

Plug[In: Online[ Hilfe

Hilfe - Eclipse-Plattform
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ML-Security Guide
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Das SignatureValue Element
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Das Object Element
B Signierung
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[ [ verschlisselung
= A Plug-In
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B Create Certificate
E algorithms
B verification
= EH Encryption Wizard
& Resource
E algorithms
=l A pecryption Wizard
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Suchbereich: Alle Themen
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m XML-Sicherheit
Grundlagen der XML-Sicherheit

m Plug-In
Verwendung des Plug-Ins

|




Plug[In:[Kanonisieren

m Einfacher Einstieg

m Bedeutung des Begriffs

m V/organg bel der digitalen Signatur
m Exclusive XML Canonicalization

. Canonicalization with comments

= Canonicalization without comments



Plug[In:[Signieren

Assistent
e Ressource SR i R R R %\
e Signaturtyp © B
e Java KeyStore '

e Algorithmen s

Basic Security Profile

Resource

Browse...
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Signature Type

[ Basic Security Profile compliant signature

Certificate

{* |se an existing certificate

O pt i O n al " Create a new certificate

Basic Security Profile
[ weiter > | st Abbrechen




Plug[In:[Yerifizieren

m Schnelle Ruckmeldung
XGultig
XUngultig

m Benotigt Keylnfo Element

s The XML signature in file
41‘) D \edipse runtime-workbench-workspace\Sample\Sample, xml is valid.

Ok




Plug[In:[Verschlusseln

= XML Encryption Wizard

Algorithms

Please select an encryption algorithm,

Encryption and Cipher Algorithms
ﬂ | Key Cipher Algorithm ﬂ

Encryption Algorithm

Data Encryption and Key Transport

| Data Encryption Key _ﬂ | Data Encryption Key Size ﬂ

| Key Transport Algorithm ﬂ | Key Transport Algorithm Size ﬂ

Key file

Assistent
e Ressource
e Algorithmen
e SchlUsseldatel

Optional
Basic Security Profile



Plug[In:[Entschlusseln

Assistent . epion Wi
. SChIUSSeIdatei ile and encryption algorithm selection to decrypt the ) ocument, %
e Transportalgorithmus o |

I—I Abbrechen




Ausblick

Geplante Weiterentwicklung

e Farbige Anzeige signierter
Fragmente

e Umfangreichere
Verifizierungsmoglichkeiten

e Kontexthilfe
e Ausbau der Tutorials
e Anwenderwiunsche



Fazit

m Einstieg in die XML-Sicherheit

m Praktische Anwendung im
Vordergrund

m Theorie uber Online-Hilfe
m Kontinuierliche Weliterentwicklung



Website

Plug[In,[Hilfe,[Tutorials,[]..
unter

www.xml[ sicherheit.de

Dominik Schadow Info@xml-sicherheit.de
Pasinger Stralde 28
82152 Planegg
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